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Ubezpieczenie Cyber

Ubezpieczenie Cyber mylnie kojarzone jest jako produkt zwiazany wytacznie z odpowiedzialnoscia
za naruszenie prywatnosci. Pamietajmy, ze wyciek danych osobowych nie jest jedynym ryzykiem,
z ktorym mierza sie dzi$ przedsiebiorstwa.

W rzeczywistosci cyberprzestepcy coraz czesciej atakujg branze, ktére prawie w ogole nie przechowuja
poufnych danych. Dzi$ to ataki ransomware, ktére zatrzymuja dziatalnos¢, czy tez oszustwa zwigzane
z firmowa poczta e-mail, ktére skutkuja przelewaniem ptatnosci na fatszywe konta.

Warto réwniez mie¢ na uwadze, ze w zwiazku z implementacja Dyrektywy NIS2, poszerzy sie krag
podmiotdw objetych wymogami w ramach krajowego systemu cyberbezpieczenstwa, jak réwniez zakres ich
obowigzkow. Za nieprzestrzeganie wymogow grozi¢ beda m.in. wysokie kary administracyjne.

Przed czym chroni ubezpieczenie cyber?

W ramach jednaj polisy, mozesz zadbac az o trzy obszary wazne dla Twojej organizacji:

Straty wtasne, w tym:

utracony zysk oraz dodatkowe koszty dziatalnosci wynikajace z zaktdcen w dziataniu systemow
informatycznych,

koszty informatyki $ledczej, koszty obrony dobrego imienia (PR),
koszty wymuszen.

Odpowiedzialno$¢ administracyjna, w tym:
koszty obrony w postepowaniu administracyjnym przed UODO,
zwrot kar administracyjnych naktadanych na Spétke w przypadku naruszenia RODO, NIS1/2, DORA.

Odpowiedzialno$¢ cywilng wzgledem osadb trzecich:
odszkodowania zasgadzone w zwigzku z wyciekiem lub utratg danych,
koszty obrony.

Dobrze skonstruowana polisa Cyber to nie tylko umowa ubezpieczenia, ale takze realny dostep do ustug
prewencyjnych. To codzienne wsparcie dla Pracownikow w ochronie przed cyberzagrozeniami - od edukacji
po praktyczne narzedzia zwiekszajace bezpieczenstwo.

Kogo chroni ubezpieczenie cyber?

= spoétke lub inny podmiot pracownikow
dm =6
spadkobiercow, wspotmatzonkdw 0sdb wskazanych
cztonkéw whadz spotki & powyzej, w zakresie w jakim bezposrednio wobec
gig'% nich skierowano roszczenie w zwigzku z dziataniem,

btedem lub zaniechaniem popetnionym przez osobe
lub podmiot wskazany powyzej



Kiedy przydaje sie ubezpieczenie cyber?
CYBER WYMUSZENIE

Dyrektor generalny organizacji telekomunikacyjnej otrzymuje wiadomos$¢ e-mail z zadaniem okupu
w  wysokosci 500 000 EUR w bitcoinach w ciggu 24 godzin. W przeciwnym razie anonimowi hakerzy
ujawnig wrazliwe informacje o Klientach i wytacza krytyczne systemy biznesowe. Organizacja
wynajmuje firme zewnetrzng, ktéra ustala, ze zagrozenie jest realne i ze uzyskano dostep do ponad
50 000 poufnych danych Klientow.

Polisa Cyber pokryta m.in. koszty informatyki $ledczej, koszty zarzadzania kryzysowego/koszty wynajecia
zespotu PR pomagajacego w opracowaniu strategii medialnej i kontroli narracji publicznej zwigzanej
Z naruszeniem; monitoring kredytowy i koszty call center w celu odpowiedzi na zapytania od
zaniepokojonych klientéw; koszty obrony w postepowaniu administracyjnym.

NARUSZENIE PRYWATNOSCI

Atak typu spear phishing na poczte elektroniczng pracownikéw pozwolit hakerom wtamac sie do
systemow. W ten sposéb uzyskali dostep do danych uwierzytelniajacych logowanie oraz poufnych
informacji handlowych duzej organizacji handlu detalicznego, w tym danych osobowych Klientdw.
Rekordy sa sprzedawane w Dark Web, a szczeg6ty naruszenia zostajg upublicznione. Klienci
rozpoczynaja postepowanie przeciwko organizacji.

Polisa Cyber pokryta m. in. koszty informatyki $ledczej, koszty zarzadzania kryzysowego/koszty PR,
koszty notyfikacji Klientdw oraz koszty obrony w postepowaniu administracyjnym.

ZAKLOCENIE DZIALALNOSCI SYSTEMU INFORMATYCZNEGO

Atak przeprowadza niezadowolony pracownik z wysokimi uprawnieniami i wiedza na temat systemow
informatycznych firmy produkcyjnej. Naduzywajac swojej pozycji w organizacji, manipuluje danymi
i pozoruje odmowe ustug. Po uzyskaniu dostepu do systemow firmowych, pracownik metodycznie zmienia
dane wejsciowe, wptywajac na funkcjonowanie linii produkcyjnej i sktad wszystkich wytwarzanych
towardw.

Polisa Cyber pokryta m. in. koszty informatyki sledczej oraz utracony w wyniku przestoju produkcyjnego
zyskK.

Jakie sg wymogi ubezpieczycieli?

+ MFA dla zdalnego potaczenia z siecig + antywirus i firewall regularnie updateowany
(np. poprzez vpn) (najlepiej zeby byt tez EDR)

+ rozsadna polityka dotyczaca praw administratora
+  MFA dla poczty email odseparowane max

cotygodniowe backupy - separacja IT/OT (jezeli wystepuje OT)
(offsite, a najlepiej offline)
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